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Zatgcznik nr 1 do SWZ

CZESC 1 - Dostawa sprzetu komputerowego dla Zespotu Szkét Mechanicznych i Logistycznych

Poz. 2 - Komputer mobilny

Nazwa Wymagane parametry techniczne
Komputer mobilny — 1 sztuka
Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych, obliczeniowych, dostepu do

Internetu oraz poczty elektroniczne;j.

Matryca 16” FHD+ (1920 x 1200), matryca IPS, powtoka przeciwodblaskowa, jasno$¢ 300 cd/m?2.

Wydajnosé Oferowany komputer przenosny musi osiggac¢ w tescie wydajnosci:

CrossMark
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych ustawieniach konfiguratora dotgczonego przez
firme BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz wigczonych wszystkich urzgdzaniach. Nie dopuszcza sie stosowanie
overclokingu, oprogramowania wspomagajgcego pochodzgcego z innego zrddta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w ustawieniach BIOS (tzn. wytaczanie urzadzen stanowigcych petna konfiguracje) jak rowniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Procesor Procesor musi by¢ wyposazony w jednostki przetwarzania neuronowego (NPU) o wydajnosci co namniej 12 TOPS.
Ponadto, procesor musi osiggac¢ w tescie PassMark Performance Test, co najmniej 17000 punktéw w kategorii Average CPU Mark. Wynik
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dostepny na stronie: https://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM

32GB DDR5. Co najmniej dwa ztgcza na pamiec, z czego min. jedno ztgcze pozostaje wolne.

Pamieé¢ masowa

512GB NVMe SSD M.2

Karta graficzna

Zintegrowana karta graficzna.

Klawiatura i Klawiatura z wbudowanym podswietleniem w uktadzie US — QWERTY z wydzielong klawiaturg numeryczng po prawej stronie.

urzadzenie Wszystkie klawisze funkcyjne typu: mute, regulacja gtosnosci, print screen dostepne w ciggu klawiszy F1-F12. Dedykowany klawisz do

wskazujace obstugi asystenta Al.
Touchpad lub clickpad z obstugg gestow, umozliwiajagcy kontrolowanie kursora na ekranie w systemie diagnostycznym oraz podczas
instalacji systemu operacyjnego.

Multimedia Wbudowane dwa gtosniki o mocy 2W kazdy.
Dwa kierunkowe, cyfrowe mikrofony z funkcjg redukcji szumow i poprawy mowy.
Kamera internetowa QHD RGB 5 MPIX, trwale zainstalowana w obudowie matrycy opatrzona we wbudowang mechaniczng przystone.
Whbudowany czytnik kart MicroSD (nie dopuszcza sie stosowania zewnetrznych czytnikéw USB).

tacznosc Karta Wi-Fi 6E AX z Bluetooth 5.3
bezprzewodowa

Bateria i zasilanie

Bateria o pojemnosci min. 45WH.
tadowanie baterii do poziomu 80% w czasie 1 godziny.

Zasilacz o mocy min. 60W ze ztgczem Typu —C

Waga Katalogowa waga startowa nie wieksza niz 1.85kg wg. oficjalnej dokumentacji producenta.
Obudowa Obudowa wykonana z aluminium (min. pokrywa matrycy oraz podpérka pod nadgarstki)
Kat otwarcia notebooka min 180 stopni.
Komputer spetniajgcy normy MIL-STD-810H.
Ochrona Komputer wyposazony w mechanizm weryfikacji i ochrony BIOS/UEFI, dziatajgcy automatycznie przy kazdym uruchomieniu komputera

oprogramowania

poza warstwg systemu operacyjnego oraz w samym srodowisku systemu operacyjnego. Mechanizm musi umozliwiaé ochrone

uktadowego oprogramowania uktadowego poprzez weryfikacje integralnosci BIOS/UEFI pod katem préby jego modyfikacji oraz ataku w trakcie
rozruchu komputera (réwniez podczas uruchamiania systemu operacyjnego). Weryfikacja poprawnosci BIOS/UEFI musi odbywac sie
poza hostem

BIOS/UEFI Mozliwosé odczytania z BIOS informacji o:

e  Wersji BIOS
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e Numerze seryjnym komputera

e Numerze inwentarzowym

e Typie (modelu) procesora, ilosci rdzeni.

e Zaimplementowanej sprzetowej technologii zdalnego zarzadzania.

e llosci pamieci RAM i jej predkosci.

e Pojemnosci i modelu zainstalowanego dysku.

e  MAC adresie zintegrowanej karty sieciowej lub adresie MAC Address Pass Through (tzw. MAPT);

BIOS musi zapewniaé¢ mozliwosc¢ zarzadzania:
e Kamerg
e  Mikrofonem oraz gtosnikami
e Portami USB
e Kontrolerem NVMe
e Zintegrowang kartg sieciowg (o ile wystepuje)
e Kartg sieci bezprzewodowej i bluetooth (o ile wystepuje)
e Modemem WWAN (o ile wystepuje)
e Podswietleniem klawiatury

Powyizsza funkcjonalnos$é musi byc¢ realizowana wytgcznie przez BIOS. Nie dopuszcza sie realizacji poprzez dodatkowe oprogramowanie
oraz przez system diagnostyczny.

BIOS/UEFI - W celu zapewnienia mozliwie najwyzszego poziomu bezpieczeristwa danych organizacji, BIOS/UEFI musi umozliwia¢:
bezpieczenstwo ¢ Nadanie hasta administratora
e Ustawienie hasta dla zainstalowanego dysku
e Ustawienie portow USB wtrybie ,No BOOT”
e Zarzadzanie funkcjg Wake on Lan oraz PXE Boot zintegrowanej karty sieciowej (o ile wystepuje)
e  Zarzadzanie funkcjg Secure Boot
e Zarzadzanie uktadem TPM
e  Zarzadzania funkcja tworzenia recovery BIOS
e  Zarzadzania funkcja downgrade BIOS.
e  Zarzadzanie czujnikiem otwarcia obudowy (dolnej pokrywy).
e Zapisywanie incydentéw w formacie tzw. logéw z mozliwoscig ich przejrzenia.

Certyfikaty Certyfikat I1SO 9001 dla producenta sprzetu
Certyfikat I1SO 14001 dla producenta sprzetu
Certyfikat 1ISO 50001 dla producenta sprzetu




Certyfikat TCO, wymagana certyfikacja na stronie: https://tcocertified.com/product-finder/

Certyfikat EPEAT Gold dla Polski lub kraju cztonkowskiego UE, dla oferowanego modelu komputera. Wymagana certyfikacja na stronie:
https://www.epeat.net/search-computers-and-displays

Deklaracja zgodnosci CE

Certyfikaty ISO oraz deklaracja zgodnosci muszg by¢ wystawione dla tego samego producenta sprzetu. Za producenta uznaje sie kazda
osobe fizyczna lub prawna albo jednostke organizacyjng nie posiadajacg osobowosci prawnej dla ktérej ten wyrdb zaprojektowano lub
wytworzono, w celu wprowadzenia go do obrotu lub oddania do uzytku pod wtasng nazwa lub znakiem. Certyfikaty ISO winny by¢
mozliwe do obejrzenia/pobrania z oficjalnych stron www producenta sprzetu

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie ,Opracowanie propozycji
kryteriow s$rodowiskowych dla produktow zuzywajacych energie mozliwych do wykorzystania przy formutowaniu specyfikacji na
potrzeby zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z normga ISO 1043-4 dla ptyty
gtébwnej oraz elementédw wykonanych z tworzyw sztucznych o masie powyzej 25 graméw.

Ergonomia

Gtosnosc¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w
trybie pracy dysku twardego (IDLE) wynoszgca maksymalnie 25dB wedtug oficjalnego dokumentu producenta.

Oprogramowanie
diagnostyczne

System diagnostyczny z graficznym interfejsem uzytkownika, dziatajgcy poza srodowiskiem systemu operacyjnego, dostepny z poziomu
BIOS lub szybkiego menu boot’owania.

System umozliwiajgcy przetestowanie komponentéw bez koniecznosci uruchamiania systemu operacyjnego. System musi posiadaé
wszystkie swoje funkcjonalnosci w przypadku: braku dysku, uszkodzenia dysku, sformatowania dysku, braku dostepu do sieci, internetu.
Nie dopuszcza sie stosowania wewnetrznych i zewnetrznych urzadzed w celu uzyskania funkcjonalnosci. Petna obstuga systemu
diagnostycznego za pomocg klawiatury i myszy jak i samej myszy.

Bezpieczenstwo

Dedykowany uktad sprzetowy TPM min. 2.0 zgodny z certyfikacjg TCG, przechowujacy klucze kryptograficzne i certyfikaty.

Wbudowany czujnik otwarcia obudowy (dolnej pokrywy).

Wbudowana w obudowe matrycy kamera IR umozliwiajgca autentykacje na poziomie oferowanego systemu operacyjnego
Whbudowany czytnik linii papilarnych

Wbudowany czytnik SmartCard




Zarzadzanie
zdalne

Wbudowana w ptyte gtéwng technologia zdalnego monitorowania i zarzgdzania komputerem na poziomie sprzetowym (out-of-band)
dziatajaca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu wigczenia komputera podczas pracy na zasilaczu
sieciowym AC.

Wymagana jest obstuga funkcji zdalnego zarzgdzania przez wbudowane w komputer porty zaréwno sieci przewodowej LAN, jak i
bezprzewodowej WLAN, z wykorzystaniem protokotéw TCP/IP w tym IPv6 wraz z szyfracjg komunikacji zarzadzania z silnym protokotem
minimum TLS 1.2 i zestawami silnych szyfrow
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384;TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 &
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 lub silniejszymi/nowoczesniejszymi.

Technologia ta powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN 1.0.0 (http://www.dmtf.org/standards/wsman )

oraz DASH 1.2.0 (http://www.dmtf.org/standards/mgmt/dash) oraz
musi obstugiwac fgcznie wszystkie nastepujgce funkcje:

a) Zdalny odczyt konfiguracji komponentéw komputera — model komputera i jego nr seryjny, model procesora, ilo$é, rodzaj i nr
seryjne modutéw pamieci RAM, model i nr seryjny dysku HDD/SSD, wersja BIOS FW ptyty gtéwnej, nr seryjny ptyty gtéwnej, dla
laptopéw model, znamionowa pojemnosé, numer seryjny i data produkcji baterii;

b) kontrole stanu zasilania komputera pozwalajgcg na sprawdzenie aktualnego stanu zasilania komputera (stany ACPI
S0/S3/S4/S5) oraz zdalne wigczenie komputera ze stanu petnego wytaczenia, hibernacji, uspienia i tzw. Modern Standby
(Connected Standby) oraz zdalne wytgczenie/reset bez udziatu systemu operacyjnego;

c) zdalng konfiguracje ustawien komputera przez interfejs BIOS setup w trybie graficznym lub tekstowym (ASCII).

d) zdalne przejecie konsoli tekstowej systemu — tzw. Text Console Redirection lub Serial over LAN z mozliwoscig jej wykorzystania
do zdalnej zmiany ustawien BIOS Setup oraz odblokowania MS BitLocker Recovery.

e) zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard, Video, Mouse) na poziomie sprzetowym bez
udziatu systemu operacyjnego ani dodatkowych programoéw, réwniez w przypadku braku lub uszkodzenia systemu
operacyjnego do rozdzielczosci 2560x1600 (WQXGA) wtacznie zgodnie z profilem DSP1076 standardu DASH
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https://www.dmtf.org/sites/default/files/standards/documents/DSP1076_1.0.1.pdf

Funkcja przekierowania konsoli graficznej musi przechwytywa¢é kazdy rodzaj wyswietlanego na fizycznym lokalnym ekranie
obrazu wiacznie z procesem uruchamiaina komputera (POST), odblokowania systemu szyfracji dysku, fadowania OS z
dowolnego nosnika, zamykania OS oraz btedéw ww. proceséw: POST,tadowania OS (np.brak nosnika uruchamiajacego,
uszkodzenia OS BSOD (Blue Screen of Death) bez potrzeby modyfikacji tzw. loadera OS.

System
operacyjny

Zainstalowany system operacyjny Windows 11 Pro, klucz licencyjny zapisany trwale w BIOS, umozliwia¢ instalacje systemu operacyjnego
bez potrzeby recznego wpisywania klucza licencyjnego. Dopuszczalna jest wersja edukacyjna systemu operacyjnego Windows 11 Pro.

Oprogramowanie
dodatkowe

Dofaczone do oferowanego komputera oprogramowanie z nieograniczong licencjg czasowo na uzytkowanie umozliwiajgce:
- upgrade i instalacje wszystkich sterownikow, dostarczonych w obrazie systemu operacyjnego producenta, BIOS'u z
certyfikatem zgodnos$ci producenta do najnowszej dostepnej wersji,

- mozliwo$é przed instalacjg sprawdzenia kazdego sterownika, BIOS'u bezposrednio na stronie producenta przy uzyciu
potgczenia internetowego z automatycznym przekierowaniem a w szczegdlnosci informaciji:

a. o poprawkach i usprawnieniach dotyczgcych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

Porty i ztacza

Wbudowane porty i zfacza: 1 x HDMI 2.1, 2 x USB 3.2 typ A, 2 x Thunderbolt 4, 1 x RJ — 45, port audio combo, gniazdo linki
zabezpieczajgcej
Nie dopuszcza sie stosowania adapterdw w celu osiggniecia powyzszych portow.

Bezpieczeristwo
fancucha dostaw

Producent zaoferowanego komputera musi posiada¢é wdrozony proces zapewniajacy bezpieczny tancuch dostaw.
Rozwigzanie to musi chroni¢ urzadzenie przed niepowotang ingerencjg oséb trzecich w integralno$¢ podzespotéw komputera,
zagrazajaca bezpieczenstwu danych organizacji.
Producent komputera zapewni mozliwos¢ weryfikacji dostarczonej konfiguracji sprzetowej pod katem zgodnosci z konfiguracjg fabryczng
w zakresie podzespotow takich jak:

e Procesor

e Modut TPM

e Dysk

e Pamie¢ RAM

e Piyta gtdwna
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Sprawdzenie konfiguracji musi odbywac sie na portalu internetowym producenta komputera, poprzez weryfikacje zgodnosci unikalnego
dla konkretnej czesci numeru nadanego i przechowywanego przez producenta komputera.

W przypadku zidentyfikowania niezgodnosci ktéregokolwiek z ww. komponentéw, informacja o naruszeniu integralnosci podzespotéw
bedzie widoczna na portalu internetowym producenta sprzetu.

Proces weryfikacji komponentéw musi by¢ zaprojektowany w zgodnie z zaleceniami NIST.

Warunki
gwarancyjne,
wsparcie
techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajacemu zgtaszanie awarii oraz samodzielne zamawianie zamiennych
komponentéw.

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej prowadzonej przez producenta
(automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia gwarancji,
data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
5-letnia gwarancja producenta swiadczona na miejscu u klienta, Czas reakcji serwisu - do korica nastepnego dnia roboczego.

Czas reakcji serwisu - do korica nastepnego dnia roboczego. Gwarancja musi musi oferowac przez caty okres:

- ustugi serwisowe swiadczone w miejscu instalacji urzadzenia

oraz mozliwos$¢ szybkiego zgtaszania usterek przez portal internetowy

- opieke kierownika technicznego ds. Eskalacji

- dostepnos¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez caty rok (w jezyku polskim w dni robocze)

- dostep do portalu technicznego producenta, ktéry umozliwi zamawianie czesci zamiennich i/lub wizyt technika serwisowego, majacy na
celu przyspieszenie i procesu diagnostyki i skrécenia czasu usniecia usterki

- szybkie wsparcie telefoniczne swiadczone przez wykwalifikowanych konsultantéw, a nie przez call center bazujace na skryptach
rozmow telefonicznych

- opieke kierownika technicznego ds. Eskalacji

- wsparcie techniczne dla probleméw z fabrycznie zainstalowanym oprogramowaniem OEM

Firma serwisujgca musi posiadac ISO 9001 na swiadczenie ustug serwisowych oraz posiadaé autoryzacje producenta komputera
Serwis urzgdzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta




